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ENS. Politica de Seguridad de la Informacion

1. Introduccion

SEGIPSA depende de los sistemas TIC (Tecnologias de Informacion y
Comunicaciones) para alcanzar sus objetivos, ejercer sus competencias y
prestar los servicios que tiene atribuidos. Estos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafos accidentales o deliberados que puedan afectar a
la disponibilidad, integridad o confidencialidad de la informacién tratada o
los servicios prestados.

El objetivo de la seguridad de la informacidén es garantizar la Confidencialidad,
Integridad, Disponibilidad, Autenticidad y Trazabilidad de la Informacién y la
prestacion continuada de los Servicios, actuando preventivamente,
supervisando la actividad y reaccionando con presteza ante incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rdpida
evolucidon con potencial para incidir en la Confidencialidad, Integridad,
Disponibilidad, uso previsto y valor de la informacion y los servicios. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte a
los cambios en las condiciones del entorno para garantizar la prestacion
continua de los servicios. Esto implica que SEGIPSA debe aplicar las medidas
de seguridad exigidas por el Esquema Nacional de Seguridad, asi como
realizar un seguimiento continuo de los niveles de prestacion de servicios,
seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta
efectiva a los incidentes.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es
una parte integral de cada etapa del ciclo de vida del sistema, desde su
concepcién hasta su retirada de servicio, pasando por las decisiones de
desarrollo o adquisicidn y las actividades de explotacién. Los requisitos de
seguridad y la valoracion de su coste deben ser identificados e incluidos en
la planificaciéon, en la solicitud de ofertas, y en pliegos de licitacion para
proyectos de TIC.

2. Aprobacion y Entrada en Vigor

Texto aprobado el dia 30 de abril de 2025 por parte del Consejo de
Administracion de la SOCIEDAD MERCANTIL ESTATAL DE GESTION INMOBILIARIA
DEL PATRIMONIO, M.P.S.A. (en adelante SEGIPSA).

Es aprobada por la Presidenta el 30 de abril de 2025.
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ENS. Politica de Seguridad de la Informacion

Esta Politica, debe ser conocida y asumida por todas las partes interesadas,
como son las personas trabajadoras de SEGIPSA, subcontratistas y clientes de
servicios de SEGIPSA que serdn objeto del alcance de la certificacién ENS, Nivel
MEDIO. Deben establecerse los procedimientos necesarios para ello, a través
de los canales corporativos de comunicacion.

Esta Politica de Seguridad de la Informacién, en adelante Politica, serd efectiva
desde dicha fecha y hasta que sea reemplazada por una nueva Politica.

3. Control de versiones.

Version Fecha Autor Cambios

1.0 22/03/2023 Comité de Seguridad Versiéon inicial del documento

Actualizacion de plantilla
2.0 25/04/2025 Comité de Seguridad documental y cambios derivados
de la adecuacién a ENS nivel MEDIO

4. Mision y Alcance

La mision de SEGIPSA es proporcionar a la Administracién General del Estado,
a los poderes adjudicadores y no adjudicadores dependientes de ella, asi
como a las personas juridicas de derecho publico o privado del sector pUblico
estatal, controladas por la Administracion General del Estado, un servicio
eficiente en el dmbito inmobiliario, catastral y de gestion de la
documentacidén administrativa, incluida la documentacion digital, aplicando
la experiencia y conocimiento de un modo sostenible, seguro y coordinado.

El alcance de la Politica de Seguridad son los sistemas de informacion que
soportan los servicios relacionados a continuacion:

e Servicios CADA (Centro de Almacenamiento de Documentacién
Administrativa)

e Servicios de Catastro

e Gestidon inmobiliaria

e Servicios de Comercializacion

e Arquitectura y sostenibilidad
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ENS. Politica de Seguridad de la Informacion

5. Objeto

El presente documento tiene por objeto establecer la Politica de Seguridad de
la informacién para la SOCIEDAD MERCANTIL ESTATAL DE GESTION INMOBILIARIA
DE PATRIMONIO, M.P.S.A. (SEGIPSA) regulado por Real Decreto 311/2022, de 3 de
mayo, por el que se articula el Esquema Nacional de Seguridad, asegurando
asi la autenticidad, confidencialidad, integridad, disponibilidad y trazabilidad
de los sistemas de informacién de SOCIEDAD MERCANTIL ESTATAL DE GESTION
INMOBILIARIA DE PATRIMONIO, M.P.S.A. (SEGIPSA) y por supuesto, garantizando
el cumplimiento de todas las obligaciones legales aplicables.

6. Ambito de Aplicacion

Esta Politica se aplicard a los sistemas de informacion de SEGIPSA, que estdn
relacionados con el ejercicio de derechos por medios electronicos, con el
cumplimiento de deberes por medios electrénicos o con el acceso a la
informacion o al procedimiento administrativo y que se encuentran dentro del
dmbito de aplicacién del Esquema Nacional de Seguridad (ENS).

La Politica de Seguridad de la Informacién serd de obligado conocimiento y
cumplimiento para todos los usuarios, tanto empleados como colaboradores
externos, de sistemas de informacién de SEGIPSA y aplicable a los activos
utilizados para prestar los servicios identificados en el catdlogo, afectando a
la informacién tratada por medios electronicos.

Serd de obligado cumplimiento para toda persona que acceda tanto a los
sistemas de informacién como a la propia informacion que sea gestionada

por la Empresa, con independencia de cudl sea su destino, adscripcion o
relacién con el mismo.

7. Marco Normativo

En el desarrollo del presente documento se ha tenido en consideracién la
legislacion y normativa aplicable relacionada en el documento Legislacion
Aplicable SEGIPSA.

El mantenimiento del marco normativo serd responsabilidad de SEGIPSA.

segipsa.es Izl.



ENS. Politica de Seguridad de la Informacion

SEGIPSA serd responsable de identificar las guias de seguridad del CCN que
sean de aplicacidén para mejorar el cumplimiento de lo establecido en el
Esquema Nacional de Seguridad.

8. Principios de la Seguridad de la
Informacion

SEGIPSA para lograr el cumplimiento del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad, que recoge los
principios bdsicos y requisitos minimos, ha implementado diversas medidas
de seguridad proporcionales a la naturaleza de la informacién y los servicios
a proteger y teniendo en cuenta la categoria de los sistemas afectados.

Compromiso de los 6rganos superiores.

La seguridad de la informacion cuenta con el compromiso y apoyo de todos
los niveles directivos de forma que pueda estar coordinada e integrada con
el resto de iniciativas estratégicas de la Empresa para conformar un todo
coherente y eficaz. Estos érganos superiores velardn por el cumplimiento del
presente documento, manteniéndolo actualizado y aprobado en la Empresa,
proporcionando todos los medios econdmicos y logisticos para el
mantenimiento, evolucion, adecuacion al nivel MEDIO del ENS e implantacion
de nuevas medidas de seguridad.

La seguridad como un proceso integral y minimo privilegio.

La seguridad se entiende como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales, juridicos Yy organizativos,
relacionados con el sistema. La aplicacién del Esquema Nacional de
Seguridad en SEGIPSA estard presidida por este principio, que excluye
cualquier actuacién puntual o tratamiento coyuntural.

Se prestard la méxima atencién a la concienciacion de las personas que
intervienen en el proceso y a sus responsables jerdrquicos, para evitar que, el
desconocimiento, la falta de organizacién y coordinacion, o de instrucciones
adecuadas, constituyan fuentes de riesgo para la seguridad.

Los sistemas de informacion de SEGIPSA se disenardn y configurarén
otorgando los minimos privilegios necesarios para su correcto desempefo.
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ENS. Politica de Seguridad de la Informacion

Vigilancia continua, reevaluacion periédica, actualizacion del sistema y
mejora continua del proceso de seguridad.

La vigilancia continua por parte de SEGIPSA permitird la deteccidn de
actividades o comportamientos anémalos y su oportuna respuesta.

La evaluacion permanente del estado de la seguridad de los activos permitird
medir su evolucion, detectando vulnerabilidades e identificando deficiencias
de configuracién. Las medidas de seguridad se reevaluardn y actualizarén
peridbdicamente, adecuando su eficacia a la evolucién de los riesgos y los
sistemas de proteccion, pudiendo llegar a un replanteamiento de la
seguridad, si fuese necesario.

La inclusion de cualquier elemento fisico o l6gico en el catdlogo actualizado
de activos del sistema, o su modificacion, requerird autorizacién formal
previa. La evaluacion y monitorizacion permanentes permitirdn adecuar el
estado de seguridad de los sistemas atendiendo a las deficiencias de
configuracioén, las vulnerabilidades identificadas y las actualizaciones que les
afecten, asi como la deteccién temprana de cualquier incidente que tenga
lugar sobre los mismos.

El proceso integral de seguridad implantado deberd ser actualizado y
mejorado de forma continua. Para ello, se aplicardn los criterios y métodos
reconocidos en la prdctica nacional e internacional relativos a la gestion de
la seguridad de las tecnologias de la informacion.

Gestion de personal y profesionalidad.

Todo el personal, propio o ajeno relacionado con los sistemas de informaciéon
de SEGIPSA, dentro del dmbito del ENS, serdn formados e informados de sus
deberes, obligaciones y responsabilidades en materia de seguridad. Su
interaccion con los sistemas de informacidn y las redes de comunicaciones
podrd ser supervisada para verificar que se siguen los procedimientos
establecidos.

El significado y alcance del uso seguro del sistema se concretard y plasmard
en el documento Normativa de Uso de Medios Electrénicos SEGIPSA, que serd
aprobado por el Comité de Seguridad de la Informacion de SEGIPSA. De igual
modo, se determinardn los requisitos de formacidn y experiencia, en materia
de seguridad de la informacidn, necesaria del personal para el desarrollo de
su puesto de trabajo.

La seguridad de los sistemas de informacion estard atendida y serd revisada
y auditada por personal cudlificado, dedicado e instruido en todas las fases
de su ciclo de vida: planificacion, disefio, adquisicién, construccion,
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ENS. Politica de Seguridad de la Informacion

despliegue, explotacién, mantenimiento, gestibn de incidencias vy
desmantelamiento.

De manera objetiva y no discriminatoria se exigird que las empresas o
profesionales que proporcionen servicios a SEGIPSA, que cuenten con
profesionales cualificados y con unos niveles idoneos de seguridad, gestién y
madurez de los servicios prestados.

Gestion de la seguridad basada en los riesgos.
El andlisis y la gestiébn de los riesgos serd parte esencial del proceso de
seguridad y ser@ una actividad continua y permanentemente actualizada.

La gestidn de riesgos permitird el mantenimiento de un entorno controlado,
minimizando los riesgos a niveles aceptables. La reduccion a estos niveles se
realizard mediante una apropiada aplicacion de medidas de seguridad, de
manera equilibrada y proporcionada a la naturaleza de la informacién
tratada, de los servicios a prestar y de los riesgos a los que estén expuestos.

Esta gestion se realizard por medio del andlisis y tratamiento de los riesgos a
los que estd expuesto el sistema. Las medidas adoptadas para mitigar o
suprimir los riesgos deberdn estar justificadas y, en todo caso, existird una
proporcionalidad entre ellas y los riesgos.

Incidentes de seguridad, prevencion, deteccion, reaccion y recuperacion.

SEGIPSA dispone de procedimientos de gestién de incidentes de seguridad,
mecanismos de deteccidn, criterios de clasificacidn, procedimientos de
andlisis y resolucion, asi como vias de comunicacién a las partes interesadas.

La seguridad del sistema contemplard las acciones relativas a los aspectos
de prevencion, deteccidbn y respuesta, al objeto de minimizar sus
vulnerabilidades y lograr que las amenazas sobre el mismo no se
materialicen o que, en el caso de hacerlo, no afecten gravemente a la
informacidon que maneja o a los servicios que presta.

El sistemma de informacién garantizard la conservacion de los datos e
informacion en soporte electrénico.

Las medidas de prevencion podrdn incorporar componentes orientados a la
disuasién o a la reduccién de la superficie de exposicion, deben eliminar o
reducir la posibilidad de que las amenazas lleguen a materializarse.

Las medidas de deteccidn irdn dirigidas a descubrir la presencia de un
incidente de seguridad.
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Las medidas de respuesta se gestionardn en tiempo oportuno, estardn
orientadas a la restauracion de la informacién y los servicios que pudieran
haberse visto afectados por un incidente de seguridad.

De igual modo, el sistema mantendrd disponibles los servicios durante todo
el ciclo vital de la informacién digital, a través de una concepcién y
procedimientos que sean la base para la preservacion del patrimonio digital.

Existencia de lineas de defensa y prevencion ante otros sistemas de
informacioén interconectados.

SEGIPSA ha implementado una estrategia de proteccién del sistema de
informacion constituida por multiples capas de seguridad, constituidas por
medidas organizativas, fisicas y 16gicas, de tal forma que si una capa ha sido
comprometida permita desarrollar una reaccidn adecuada frente al
incidente, reduciendo la probabilidad de que el sistema sea comprometido
en su conjunto y minimizando el impacto final sobre el mismo.

Se protegerd el perimetro del sistema de informacidn, especialmente, cuando
el sistema de la empresa se conecta a redes publicas, tal y como se definen
en la legislacion aplicable en materia de telecomunicaciones, reforzdndose
las tareas de prevencion, deteccidn y respuesta a incidentes de seguridad.

En todo caso, se analizardn los riesgos derivados de la interconexién del
sistema con otros sistemas y se controlard su punto de unién. Para la
adecuada interconexion entre sistemas se estard a lo dispuesto en la
Instruccion Técnica de Seguridad correspondiente.

Diferenciacion de responsabilidades, organizacion e implantacion del
proceso de seguridad.

SEGIPSA ha organizado su seguridad comprometiendo a todos los miembros
de la corporacidn mediante la designacion de diferentes roles de seguridad
con responsabilidades claramente diferenciadas, tal y como se recoge en el
apartado de “Modelo de Gobernanza” del presente documento.

Autorizacion y control de los accesos.

SEGIPSA ha implementado mecanismos de control de acceso al sistema de
informacion, limitdndolo a los usuarios, procesos, dispositivos y otros sistemas
de informacidn, debidamente autorizados, y exclusivamente a las funciones
permitidas.

Proteccion de las instalaciones.

SEGIPSA ha implementado mecanismos de control de acceso fisico,
previniendo los accesos fisicos no autorizados, asi como los dafos a la
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informacion y a los recursos, mediante perimetros de seguridad, controles
fisicos y protecciones generales en dreas.

Adquisicion de productos de seguridad y contratacion de servicios de
seguridad.

Para la adquisicion de productos o contratacion de servicios tecnolégicos
incluidos o que afecten al alcance de la presente Politica de Seguridad,
SEGIPSA tendrd en cuenta, de forma proporcionada a la categoria del sistema
y el nivel de seguridad determinado, aquellos que tengan certificada la
funcionalidad de seguridad relacionada con el objeto de su adquisicion.

Para la contratacion de servicios de seguridad se atenderd a lo sefialado en
cuanto a la profesionalidad.

SEGIPSA valora positivamente la adquisicién de productos de seguridad de
las tecnologias de la informacién y comunicaciones cuya funcionalidad esté
certificada. Esta certificacidn deberd estar de acuerdo con las normas y
estdndares reconocidas internacionalmente, en el @mbito de la Seguridad de
la Informacién.

Proteccion de la informacion aimacenada y en transito y continuidad de la
actividad.

SEGIPSA prestard especial atencion a la informacion almacenada o en
trdnsito a través de los equipos o dispositivos portdtiles o modviles, los
dispositivos periféricos, los soportes de informacion y las comunicaciones
sobre redes abiertas, que deberdn analizarse especialmente para lograr una
adecuada proteccion.

Se aplicardn procedimientos que garanticen la recuperacion y conservacion
a largo plazo de los documentos electrénicos producidos por los sistemas de
informacidén comprendidos en el alcance de esta Politica, cuando ello sea
exigible por la normativa aplicable.

Toda informacién en soporte no electronico que haya sido causa o
consecuencia directa de la informacion electrénica tratada por SEGIPSA,
segun la legislacion aplicable, deberd estar protegida con el mismo grado de
seguridad que ésta. Para ello, se aplicardn las medidas que correspondan a
la naturaleza del soporte, de conformidad con las disposiciones que resulten
de aplicacién.

Los sistemas dispondrdn de copias de seguridad y se establecerdn los
mecanismos necesarios para garantizar la continuidad de las operaciones
en caso de pérdida de los medios habituales.
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Registro de actividad y deteccion de cédigo dafiino.

SEGIPSA registrard la actividad en todas las redes de comunicacion, los
sistemas de informacioén y los dispositivos propiedad de SEGIPSA, con plenas
garantias del derecho al honor, a la intimidad personal y familiar y a la propia
imagen de los afectados, y de acuerdo con la normativa sobre proteccion de
datos personales, de funcidén publica o laboral, y demds disposiciones que
resulten de aplicacién; reteniendo la informacidon estrictamente necesaria
para monitorizar, analizar, investigar y documentar actividades indebidas o
no autorizadas, permitiendo garantizar la Trazabilidad en todo momento.

Al objeto de preservar la seguridad de los sistemas de informacion,
garantizando la rigurosa observancia de los principios de actuacion de las
empresas de capital pdblico, y de conformidad con lo dispuesto en el
Reglamento General de Proteccién de Datos y el respeto a los principios de
limitacion de la finalidad, minimizacidn de los datos y limitacién del plazo de
conservacion alli enunciados, la empresa podrd, en la medida estrictamente
necesariay proporcionada, analizar y bloquear las comunicaciones entrantes
o salientes, unicamente para los fines de seguridad de la informacién, de
forma que se pueda impedir el acceso no autorizado a redes y sistemas de
informacion, detener ataques contra el correo electrénico, detener ataques
de denegacioén de servicio, evitar la distribucion de codigo dafino, asi como
otros dafos a las antedichas redes y sistemas de informacion.

Se prohibe expresamente compartir o facilitar el identificador de usuario y la
contrasefa para acceder a los sistemas de informacién a otra persona fisica.
En caso de incumplimiento de esta prohibicion, el usuario serd el Unico
responsable de los actos realizados por la persona fisica que utilice de forma
no autorizada el identificador del usuario.

Con la finalidad de proteger a la empresa de cédigo daiino, se cuenta con
soluciones de seguridad en todos los activos tecnolégicos que lo permiten. De
igual manera se tiene implementado soluciones proporcionadas por el CCN
para el despliegue y ejecucion de vacunas contra cédigo dafino.

Seguridad por defecto.

Los sistemas de SEGIPSA se configuran de tal forma que:

e Proporcionen la minima funcionalidad requerida para que la organizaciéon
alcance sus objetivos y ninguna funcién adicional.

e Las funciones de operacién, administracion y registro de actividad serdn
las minimas necesarias y se asegurard que sélo son accesibles por las
personas, o desde emplazamientos o equipos autorizados, poniendo si
fuera necesario restricciones de horarios y puntos de accesos facultados.
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e En un sistema de explotacion se eliminarén o desactivardn, mediante el
control de la configuracion, las funcionalidades innecesarias o que no
sean de interés.

e Eluso ordinario del sistema ha de ser sencillo y seguro, de forma que una
utilizacién insegura requiera de un acto consciente por parte del usuario.

e Sehace al usuario participe de la seguridad inculcdndole la necesidad de
ello y realizando tareas como: cambio de contrasena, actualizacion de
sistema operativo, recibiendo formacién en seguridad, etc.

Todos estos aspectos se desarrollan en el documento “Normativa de Uso de
medios electronicos SEGIPSA”.

Infraestructuras y servicios comunes.

SEGIPSA tendrd en cuenta la utilizacién de infraestructuras y servicios
comunes de las administraciones publicas, incluidos los compartidos o
transversales para facilitar el cumplimiento de lo dispuesto en el Esquema
Nacional de Seguridad.

Perfiles de cumplimiento especificos y acreditacion de entidades de
implementacion de configuraciones seguras.

SEGIPSA tendrd en cuenta la aplicacion de aquellos perfiles de cumplimiento
especificos para empresas de capital publico que sean aplicables.

Estructura documental.

La estructura documental de SEGIPSA se basa en la tipologia relacionada a
continuacion, estructurada su dependencia en el orden mostrado, como se
indica en el Documento de Seguridad de SEGIPSA:

e Politica de Seguridad de la Informacién: declaracién de alto nivel, en la
que la organizacion, adquiere compromisos en materia de seguridad de
la informacién.

e Normativa: documento de cardcter general, que regula la aplicacién de
una medida o el uso de los recursos, puesto a disposicién del personal.

e Procedimiento: documento que describe la forma en la cual lleva a cabo
una tareaq, actividad o proceso.

e Instruccidén Técnica: documento que describe de forma detallada como
se llevan a cabo las tareas, actividades o procesos definidos en los
procedimientos.

e Plan: documento de planificacion, tareas, actividades o procesos.

e Registro: evidencias de la implantacién.
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Cadlificacion de la Informacion.

La informacion responsabilidad de SEGIPSA, serd calificada en relacion con su
sensibilidad, estableciendo directrices para su gestién con relacion a su
generacion, almacenamiento, transmisién y eliminacion.

Cambio Climaético.

En base a la certificacion vigente I1SO14001 de Gestion Ambiental y los andlisis
realizados, SEGIPSA determina que no causa perjuicio significativo al medio
ambiente en el desarrollo de sus actividades en materia de Seguridad de la
Informacion.

9. Modelo de Gobernanza

Para garantizar el cumplimiento del Esquema Nacional de Seguridad y
establecer la organizacion de la seguridad de la informacién adaptada a las
necesidades y particularidad de SEGIPSA, se realiza una designacion de roles
por bloques de responsabilidad: Gobierno, Supervision y Operacion.

De acuerdo con esta estructura, basados en la normativa CCN-STIC 801, se
han asignado las siguientes responsabilidades y funciones de seguridad:

e Gobierno, Responsable de la Informacién, cuyas funciones implican la
determinacion de los requisitos de la informacién tratada. Este rol recae
sobre el Director de Recursos Humanos, Techologia y Servicios Generales.

e Gobierno, Responsable del Servicio, cuyas funciones implican la
determinacion de los requisitos del servicio y niveles en materia de
seguridad. Este rol recae sobre el Jefe de Area de Seguridad Institucional
y Servicios Generales.

e Supervision, Responsable de Seguridad, cuyas funciones implican la
supervisidn y propuesta de los requisitos de seguridad de la informacion
y de los servicios, promover la formacién y concienciaciéon en materia de
seguridad de la informacién para todas las personas empleadas de
SEGIPSA. Este rol recae sobre el Técnico Superior del Area de Seguridad
Institucional y Servicios Generales.

e Operacidn, Responsable del Sistema, quien se encarga de desarrollar la
forma concreta de implementar la seguridad en el sistema y de la
supervisidon de la operacion diaria del mismo. Este rol recae sobre el Jefe
del Area de Tecnologia y del cual depende el administrador de seguridad.
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e Administrador de Seguridad, dependiente del Responsable del Sistema
es quien se encarga de la ejecucion y administracién de los sistemas y
medidas de seguridad aprobadas, Este rol recae sobre el Técnico Superior
del Area de Tecnologia.

9.1 Responsabilidades asociadas al Esquema
Nacional de Seguridad.

A continuacidn, se detallan y se establecen las funciones y responsabilidades
de cada uno de los roles de seguridad ENS:

Bloque de Gobierno

Responsable de la Informacion, cuyas funciones son:

. Establecer y aprobar los requisitos de seguridad aplicables a la
informacion dentro del marco establecido en el Anexo | del Real Decreto
del Esquema Nacional de Seguridad.

. Es el responsable del uso que se haga de cierta informacién y, por tanto,
de su proteccion.

Responsable del Servicio, cuyas funciones son:

. Establecer los requisitos del servicio en materia de seguridad.

. Establecer los niveles de seguridad de los servicios.

. Determinar los niveles en cada dimensién de seguridad debe realizarse
dentro del marco establecido en el Anexo | del Real Decreto del Esquema
Nacional de Seguridad.

Blogque de Supervision

Responsable de Seguridad, cuyas funciones son:

. Verificar el nivel adecuado de seguridad de la Informacién manejada y
de los servicios electronicos prestados por los sistemas de informacion.

. Promover la formacién y concienciacion en materia de seguridad de la
informacion, asi como elaborar un Plan de Concienciacién y Formaciéon
para toda la empresa.

. Definir, desarrollar y mantener procedimientos y normativas que
permitan una gestion eficiente de la seguridad de la informacion.

. Conservar y revisar todos los documentos relativos a la Seguridad de la
Informacion.
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. Designar responsables de la ejecucion del andlisis de riesgos,
declaracién de aplicabilidad y plan de tratamiento de riesgos, identificar
medidas de seguridad, determinar configuraciones necesarias, elaborar
documentacidén del sistema.

. Proporcionar asesoramiento para la determinacion de la categoria del
sistema, en colaboracién con el Responsable del Sistema.

. Participar en la elaboracion e implantacién de planes de mejora de la
seguridad vy, llegado el caso, en los planes de continuidad, procediendo
a su validacion.

. Gestionar las auditorias de seguridad de la informacion que se realicen
en SEGIPSA.

. Gestionar los procesos de certificacion.

. Elevar a la Direccidn la aprobacién de cambios y otros requisitos del
sistema.

J Coordinar con el Responsable del Delegado de Proteccion de Datos de
SEGIPSA, en su materia.

Bloque de Operacion

Responsable del Sistema, cuyas funciones son:

. Desarrollar, operar y mantener el sistema de informacion durante todo
su ciclo de vida, incluyendo sus especificaciones, instalacidn y
verificacion de su correcto mantenimiento.

. Paralizar o dar suspension al acceso a informacion o prestacion de
servicio si tiene el conocimiento de que estos presentan deficiencias
graves de seguridad.

. Elaborar los procedimientos operativos necesarios.

. Definir la topologia y la gestibn del Sistema de Informacion
estableciendo los criterios de uso y los servicios disponibles en el mismo.

. Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

. Prestar al Responsable de Seguridad de la Informacién asesoramiento
para la determinacién de la Categoria del Sistema.

. Elaboracién e implantacion de los planes de mejora de la seguridad vy,
llegado el caso, en los planes de continuidad.

Administrador de la seguridad del sistema, cuyas funciones son:

. La implementacion, gestibn y mantenimiento de las medidas de
seguridad aplicables al Sistema de Informacion.
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. La gestidn, configuracion y actualizacion, en su caso, del hardware y
software en los que se basan los mecanismos y servicios de seguridad.

. La aplicacién de los procedimientos operativos de seguridad.

. La gestidn de las autorizaciones concedidas a los usuarios del sistema,
en particular, de los privilegios concedidos, incluyendo la monitorizaciéon
de las actividades en el sistema y su correspondencia con lo autorizado.

. Aprobar los cambios en la configuracién vigente del Sistema de
Informacion.

. Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

J Asegurar que son aplicados los procedimientos aprobados para
manejar el Sistema de Informacion.

. Supervisar las instalaciones de hardware y software, sus modificaciones
y mejoras para asegurar que la seguridad no estd comprometida y que
en todo momento se ajustan a las autorizaciones pertinentes.

. Monitorizar el estado de seguridad proporcionado por las herramientas
de gestion de eventos de seguridad y mecanismos de auditoria técnica.

. Informar al Responsable del Sistema y al Responsable de Seguridad de
cualquier anomalia, compromiso o vulnerabilidad identificada.
. Investigar y resolver cualquier incidente de seguridad, desde su

deteccion hasta su resolucion.

9.2 Funciones del Comité de Seguridad de la
Informacion.

El Comité de Seguridad de la Informacién estd constituido por los siguientes
responsables:

. Responsable de la Informacién: Director de Recursos Humanos,
Tecnologia, Seguridad y Servicios Generales.

. Responsable del Servicio: Jefe del Area de Seguridad Institucional y
Servicios Generales.

. Responsable de Seguridad: Técnico Superior del Area de Seguridad
Institucional y Servicios Generales.

. Responsable de Sistema: Jefe del Area de Tecnologia.

Las funciones propias del Comité de Seguridad de la Informacién son las

siguientes:
. Asesorar en materia de Seguridad de la Informacién.
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. Atender las solicitudes, en materia de Seguridad de la Informacioén, de la
Administraciéon y de los diferentes roles de seguridad y/o dreas,
informando regularmente del estado de la Seguridad de la Informacién.

. Resolver los conflictos de responsabilidad que puedan aparecer entre
las diferentes unidades administrativas.

. Promover la mejora continua del sistema de gestion de la Seguridad de
la Informacién. Para ello se encargard de:

O
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Coordinar los esfuerzos de las diferentes dreas en materia de
Seguridad de la Informacién, para asegurar que estos sean
consistentes, alineados con la estrategia decidida en la materia, y
evitar duplicidades.

Proponer planes de mejora de la Seguridad de la Informacidn, con
su dotacidén presupuestaria correspondiente, priorizando las
actuaciones cuando los recursos sean limitados.

Velar porque la Seguridad de la Informacién se tenga en cuenta en
todos los proyectos desde su especificacion inicial hasta su puesta
en operacion. En particular deberd velar por la creacién y utilizaciéon
de servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

Realizar un seguimiento de los principales riesgos residuales
asumidos por la organizacidén y recomendar posibles actuaciones
respecto de ellos.

Realizar un seguimiento de la gestion de los incidentes de seguridad
y recomendar posibles actuaciones respecto de ellos.

Elaborar y revisar regularmente la Politica de Seguridad de la
Informacion para su aprobacién por el érgano competente.
Elaborar la Normativa de Seguridad de la Informacién.

Verificar los Procedimientos de Seguridad de la Informacién y demdas
documentacidén para su aprobacion.

Elaborar programas de formacién y concienciacién destinados a
formar y sensibilizar al personal en materia de Seguridad de la
Informacion y también Proteccién de Datos de cardcter personal, si
se realizan de manera conjunta.

Elaborar y aprobar los requisitos de formacion y calificaciéon de
administradores, operadores y usuarios desde el punto de vista de
Seguridad de la Informacién.

Promover la realizacidon de las Auditorias peridédicas de Seguridad
que permitan verificar el cumplimiento de las obligaciones de la
organizacién en materia de Seguridad de la Informacion.
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9.3 Procedimientos de designacion.

La designacién de los Responsables identificados en esta Politica se realiza 'y
aprueba por el Consejo de Administraciéon de SEGIPSA.

La designacion se basa en la estructura de la Direccién de RRHH, Tecnologia,
Seguridad y SSGG, y observa el principio recogido en el articulo 11 del Esquema
Nacional de Seguridad que exige que el Responsable de Seguridad sea
independiente del Responsable del Sistema.

9.4 Resolucion de conflictos.

Si hubiera conflicto entre los Responsables, serd resuelto por el Comité de
Seguridad de la Informacién.

10. Normativa de Seguridad

10.1 Consideraciones Generales.

Todos los recursos que son puestos a disposicion de los Usuarios de SEGIPSA
(personal, directivos, etc.) para el desarrollo y cumplimiento de sus funciones
laborales, incluyendo conexién a Internet, ordenadores, dispositivos méviles o
portatiles y el correo electrénico, son propiedad de SEGIPSA.

SEGIPSA ha optado por un régimen de uso restringido de los Sistemas de
Informacion, ello significa que los Usuarios sélo podrdn realizar gestiones y
comunicaciones que no entren dentro de lo personal y dentro de la esfera de
su intimidad, puesto que toda actividad desarrollada usando activos y
sistemas de informacidn de SEGIPSA, asi como en la red corporativa cableada
e inalémbrica de SEGIPSA, podria ser monitorizada.

El documento Normativa de uso de medios electronicos SEGIPSA, tiene por
objeto establecer la normativa de uso de medios electrénicos en SEGIPSA en
base a los requisitos dispuestos en el Esquema Nacional de Seguridad.

10.2 Manejo de Documentacion.

En relacion a cualquier documento o informacién, perteneciente a SEGIPSA, all
que tenga acceso el Usuario:
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. Custodiard los documentos para impedir su visualizacion o
manipulacién por otras personas.

. Los documentos se guardardn bajo llave.

. El desecho de los documentos requerird su destruccion o triturado de
forma que se impida recuperar la informacion a posteriori.

. Se deberd llevar el control y hacer un seguimiento de aquella
documentacidén que, por motivos laborales, deba compartirse con
terceros. En todo caso, la informacion digital deberd compartirse con
externos mediante el uso de las herramientas corporativas de SEGIPSA.
Se estudiard, ademds, la necesidad de cifrar los archivos con
informacion sensible que salga del sistema de SEGIPSA.

El Usuario, en cumplimiento de las obligaciones de confidencialidad
establecidas tanto por el Estatuto de los Trabajadores, por la Ley de la Funcién
PUblica y por la normativa de Proteccion de Datos aplicable, en el desemperio
de sus funciones laborales dentro de SEGIPSA, podrd tener acceso a
informacién y documentacion, tanto en formato informético como en soporte
papel, de SEGIPSA o de terceros, informaciones y documentos respecto a la
totalidad de las cuales el Usuario asume una obligacién laboral de guardar
secreto y mantener la confidencialidad.

El usuario deberd devolver dichos materiales a SEGIPSA, inmediatamente
después de la finalizacion de las tareas que han originado el uso temporal de
los mismos, y en cualquier caso, a la finalizacion de la relacion que le une con
SEGIPSA (sea laboral, mercantil, o por traslado a cualquier otra
Administracion/entidad/érgano/empresa).

Se prohiben expresamente las siguientes actividades:

. Utilizar la informaciéon de ninguna otra forma o para cualquier otra
finalidad que no haya sido previamente autorizada por los responsables
departamentales de SEGIPSA.

. Utilizar la informacién en beneficio propio/privativo, o en beneficio de
terceras personas, fisicas o juridicas, ajenas a SEGIPSA.

10.3 Cumplimiento legal.

SEGIPSA estd comprometida con el cumplimiento de las leyes u obligaciones
legales, reglamentarias o contractuales, y de los requisitos y medidas de
seguridad que sean de aplicacion a los Sistemas de Informacion de SEGIPSA.
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Queda estrictamente prohibido el uso de programas informdaticos sin la
correspondiente licencia, asi como el wuso, reproduccién, cesion,
transformacion o comunicacidn publica de cualquier tipo de obra o invencion
protegida por la propiedad intelectual o industrial.

Todos los Usuarios implicados en el alcance, al firmar el Modelo de
Aceptacion y Compromiso, se obligan a conocer y asumir la presente Politica
de Seguridad y la Normativa de Uso de Medios Electrénicos SEGIPSA. En caso
de detectarse una violacién de seguridad por parte de un Usuario, se
aplicarédn las sanciones pertinentes segdn indique la ley o reglamento
aplicable.

11. Datos de Caracter Personal.

SEGIPSA en el tratamiento de los datos personales, cumple con los principios
y obligaciones de la normativa aplicable, entre otra el Reglamento 679/2016,
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
Proteccién de las Personas Fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (en adelante, Reglamento General de Proteccion de Datos
o RGPD) y la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de Derechos Digitales (en adelante, LOPDGDD),
respetando, en todo caso, el derecho fundamental a la proteccion de datos
personales, la intimidad y el resto de los derechos fundamentales
reconocidos tanto en la legislacién y tratados internacionales, como en la
Constitucion.

Todo tratamiento de datos de cardcter personal que pueda ser realizado por
SEGIPSA, tanto para actividades de tratamiento dentro de los diferentes
procesos de negocio, para la administracion y gestion de personal, la gestion
econdémica contable y fiscal, auditoria, prevencion de blanqueo de capitales,
proyectos de gestion inmobiliaria, contratacion, acciones de comunicacion y
eventos, transparencia, entre otras actividades de tratamiento de datos, se
realizard por parte de SEGIPSA respetando en todo momento los principios
recogidos en la Politica de Proteccion de Datos aprobada por la Entidad.

Igualmente, SEGIPSA llevard un registro actualizado de actividades en el que
se describan los tratamientos de datos personales (RAT), que se lleven a cabo
en el marco de su actividad.

De acuerdo con la LOPDGDD, SEGIPSA adoptard las medidas técnicas y
organizativas apropiadas, de las establecidas en el Esquema Nacional de
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Seguridad, para garantizar la proteccion de los derechos y libertades de las
personas fisicas con respecto al tratamiento de sus datos personales.

12. Desarrollo de la Politica de
Seguridad de la Informacion

El cumplimiento de los objetivos marcados en esta Politica de Seguridad se
lleva a cabo mediante el desarrollo de documentaciéon que componen las
normas y procedimientos de seguridad asociados al cumplimiento del
Esquema Nacional de Seguridad.

La revision de la presente Politica corresponde al Comité de Seguridad,
proponiendo en caso de que sed necesdrio mejoras de la misma, para su
aprobacion por parte del Consejo de Administracion.

13. Terceras Partes

Cuando SEGIPSA realice encargos segun lo dispuesto en la Disposicion
Adicional Décima de la Ley 33/2003, de 3 de noviembre, del Patrimonio de las
Administraciones Publicas, preste servicios a otros organismos, 0 maneje
informacion de otros organismos, se les hard participe de esta Politica de
Seguridad de la Informacién. SEGIPSA definird y aprobard los canales para la
coordinaciéon de la informacidn y los procedimientos de actuacion para la
reaccién ante incidentes de seguridad, asi como el resto de actuaciones que
se lleven a cabo en materia de Seguridad en relacién con otros organismos.

Cuando SEGIPSA utilice suministros o servicios de terceros, o ceda informacion
a terceros, les hard participe de esta Politica de Seguridad de la Informacién.
Dicha tercera parte quedard sujeta a las obligaciones establecidas en la
misma, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla, siempre que se garantice el cumplimiento de las obligaciones y
medidas de seguridad exigidas por SEGIPSA. Asi mismo, se establecerdn
procedimientos especificos de comunicacién y resolucion de incidencias.

Las terceras partes deberdn garantizar que su personal esté adecuadamente

concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica de Seguridad.
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14. Cuadro de firmas

Este apartado, asi como el resto de metadatos identificables presentes en el
documento original, se retira en virtud de lo establecido en la medida de seguridad
<<Limpieza de documentos [mp.info.5]>>, incluidas en el Anexo Il, Medidas de
Seguridad, del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.
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